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1. OBJETO

COFINET S.A.S. adopta la presente Politica de Tratamiento de Datos Personales con el fin de establecer
los lineamientos aplicables a la recoleccién, almacenamiento, uso, circulacidn, actualizacion,
transmision, transferencia, conservacidn y supresion de datos personales tratados en desarrollo de sus
actividades empresariales, garantizando el derecho constitucional de habeas data de los titulares.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Razdn social COFINET S.A.S.

NIT 901.897.550-7

Domicilio Villa del Rosario, Norte de Santander, Colombia
Direccion Carrera 9 # 8-25, barrio Gramalote

Teléfono 323 3955516

Correo electréonico info@cofinet.com.co

Pagina web www.cofinet.com.co

3. MARCO NORMATIVO

La presente politica se fundamenta, entre otras disposiciones aplicables, en el articulo 15 de la
Constitucién Politica de Colombia, la Ley Estatutaria 1581 de 2012, el Decreto Unico Reglamentario 1074
de 2015 y las instrucciones impartidas por la Superintendencia de Industria y Comercio en materia de
proteccion de datos personales.

4. ALCANCE

Esta politica aplica a las bases de datos y archivos que contengan datos personales respecto de los cuales
COFINET S.A.S. actue como Responsable o Encargado del Tratamiento, y vincula a sus administradores,
trabajadores, contratistas y terceros que intervengan en actividades de tratamiento por cuenta de la
compaifiia.

5. DEFINICIONES

e Autorizacién: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

e Aviso de privacidad: comunicacion mediante la cual se informa al titular la existencia de la politica,
la forma de acceder a ella y las finalidades del tratamiento.

¢ Base de datos: conjunto organizado de datos personales objeto de tratamiento.

e Dato personal: informaciéon vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e Dato publico: dato que no sea semiprivado, privado o sensible, conforme a la ley.

e Dato sensible: informacién que afecta la intimidad del titular o cuyo uso indebido puede generar
discriminacién, incluyendo, entre otros, datos de salud, biométricos, origen racial o étnico,
orientacion politica, convicciones religiosas o filoséficas y vida sexual.
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¢ Encargado del Tratamiento: persona natural o juridica que realiza el tratamiento por cuenta del
Responsable.

¢ Responsable del Tratamiento: persona natural o juridica que decide sobre la base de datos y/o el
tratamiento.

e Titular: persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, como
recoleccién, almacenamiento, uso, circulacién o supresion.

6. PRINCIPIOS RECTORES

COFINET S.A.S. aplicard en el tratamiento de datos personales los principios de legalidad, finalidad,
libertad, veracidad o calidad, transparencia, acceso y circulacién restringida, seguridad vy
confidencialidad. La informacion sera tratada unicamente para finalidades legitimas e informadas al
titular y bajo medidas razonables de proteccion.

7. CATEGORIAS DE TITULARES Y DATOS TRATADOS

COFINET S.A.S. podra tratar datos de clientes y usuarios, potenciales clientes, empleados y aspirantes,
contratistas, proveedores, representantes legales, visitantes, aliados y demds personas naturales con las
que mantenga o pretenda mantener una relacion.

Segun la relacién con el titular, podran tratarse datos de identificaciéon y contacto; ubicacién para
instalacién o prestacién del servicio; informacién contractual, comercial, contable y de facturacion;
pagos y cartera; informacién laboral; PQRS; grabaciones de atencion cuando sean implementadas e
informadas; imagenes de videovigilancia; e informacién técnica asociada a la prestacion, operacion,
seguridad y soporte de los servicios.

8. FINALIDADES DEL TRATAMIENTO
Los datos personales podran ser tratados, segun corresponda, para las siguientes finalidades:

e Identificar, registrar y vincular clientes y usuarios, y validar la informacién suministrada.

e Gestionar cotizaciones, solicitudes, contratos y la prestacion de servicios de conectividad y
telecomunicaciones.

e Realizar instalaciones, activaciones, traslados, modificaciones, suspensiones, reconexiones,
mantenimientos y terminaciones de servicios.

¢ Administrar facturacion, recaudo, cartera, conciliaciones, pagos, devoluciones y demads procesos
administrativos y contables.

e Atender solicitudes, consultas, soporte técnico, peticiones, quejas, reclamos, recursos y demas
comunicaciones de los usuarios.

¢ Contactar al titular mediante llamada, correo electrénico, SMS, mensajeria instantdnea u otros
canales autorizados para asuntos relacionados con la relacién contractual o comercial.

e Enviar informaciéon comercial, promociones, ofertas, encuestas o campafias, cuando exista la
autorizacion o fundamento juridico correspondiente, respetando los mecanismos de oposiciéon o
retiro aplicables.

e Gestionar proveedores, contratistas, aliados y procesos de compras, pagos, control y evaluacion.

e Gestionar procesos de seleccion, contratacion, némina, seguridad y salud en el trabajo, capacitacién
y demas obligaciones derivadas de relaciones laborales o contractuales.
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e Cumplir obligaciones legales, regulatorias, contables, tributarias, judiciales y requerimientos de
autoridades competentes.

e Prevenir fraude, suplantacion, usos abusivos o no autorizados, y proteger la seguridad de las redes,
sistemas, plataformas, instalaciones y activos de COFINET S.A.S.

e Realizar estadisticas, mediciones de calidad, analisis operativos y mejora de productos, servicios y
experiencia del usuario, aplicando medidas de minimizacion y seguridad.

e Gestionar la seguridad fisica mediante sistemas de videovigilancia cuando estos sean
implementados y debidamente informados.

e Conservar la informaciéon durante los términos necesarios para cumplir obligaciones legales,
contractuales y atender reclamaciones o ejercer derechos.

9. DATOS TECNICOS ASOCIADOS A SERVICIOS DE CONECTIVIDAD

Por la naturaleza de los servicios prestados, COFINET S.A.S. podré tratar informacion técnica necesaria
para la provisién, administracion, soporte, seguridad y diagnostico del servicio, como identificadores de
cliente o servicio, equipos instalados, seriales y pardmetros técnicos, direcciones IP asignadas, registros
de conexion, eventos de red y datos técnicos de soporte. Dicho tratamiento se limitara a finalidades
legitimas, contractuales, operativas, de seguridad y de cumplimiento legal, y no implica autorizacién
para usos incompatibles con dichas finalidades.

10. AUTORIZACION PARA EL TRATAMIENTO

Cuando la ley lo exija, COFINET S.A.S. obtendra autorizacién previa, expresa e informada del titular y
conservard prueba de la misma. La autorizacién podrd obtenerse por escrito, medios electrénicos,
mecanismos digitales, grabaciones u otras conductas inequivocas que permitan concluir
razonablemente que el titular otorgd su consentimiento. El silencio, la inaccién o las casillas
premarcadas no se entenderdan por si solos como autorizacion.

11. CASOS EN LOS QUE NO SE REQUIERE AUTORIZACION

No se requerird autorizacion en los eventos previstos legalmente, entre ellos: informacién requerida
por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial;
datos de naturaleza publica; urgencia médica o sanitaria; tratamiento autorizado por la ley para fines
histéricos, estadisticos o cientificos; y datos relacionados con el Registro Civil de las Personas.

12. DATOS SENSIBLES

El tratamiento de datos sensibles se realizard unicamente cuando resulte necesario y se configure
alguna de las excepciones legales. Cuando se solicite autorizacion para su tratamiento, se informara al
titular que no estd obligado a autorizarlo, se identificard de forma previa y expresa cudles datos son
sensibles y se explicara su finalidad. COFINET S.A.S. adoptara medidas reforzadas de seguridad y acceso
restringido para esta informacion.

13. DATOS DE NINOS, NINAS Y ADOLESCENTES

COFINET S.A.S. procurard no recolectar datos personales de nifios, nifias y adolescentes salvo que
resulte necesario y juridicamente procedente. En todo caso, su tratamiento respetard el interés
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superior, sus derechos prevalentes y las reglas especiales previstas por la normativa colombiana,
incluyendo la participacion y autorizacion que corresponda a sus representantes legales.

14. DERECHOS DE LOS TITULARES
El titular podra ejercer los derechos reconocidos por la Ley 1581 de 2012, entre ellos:

¢ Conocer, actualizar y rectificar sus datos personales.

¢ Solicitar prueba de la autorizacion otorgada, salvo las excepciones legales.

e Ser informado, previa solicitud, respecto del uso dado a sus datos personales.

e DPresentar ante la Superintendencia de Industria y Comercio quejas por infracciones, una vez
agotado el tramite de consulta o reclamo ante COFINET S.A.S. cuando corresponda.

e Revocar la autorizacién y/o solicitar la supresiéon del dato cuando sea procedente y no exista un
deber legal o contractual de conservarlo.

e Acceder de forma gratuita a sus datos personales objeto de tratamiento, en los términos legales.

15. PROCEDIMIENTO PARA CONSULTAS

Los titulares, sus causahabientes, representantes o personas legitimadas podrdn consultar la
informacidn personal que repose en las bases de datos de COFINET S.A.S. La consulta deberd enviarse a
los canales indicados en esta politica y sera atendida en un término maximo de diez (10) dias hdbiles
contados desde su recibo. Cuando no sea posible atenderla dentro de dicho término, se informaran los
motivos de la demora y la fecha en que serd atendida, que no podréa superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

16. PROCEDIMIENTO PARA RECLAMOS

Cuando el titular o persona legitimada considere que la informaciéon debe ser corregida, actualizada o
suprimida, o advierta un presunto incumplimiento, podra presentar un reclamo indicando su
identificacidn, descripcion de los hechos, datos de contacto y documentos que pretenda hacer valer. Si el
reclamo esta incompleto, se solicitara subsanacion dentro de los cinco (5) dias siguientes a su recepcion.
Transcurridos dos (2) meses desde el requerimiento sin que se presente la informacion requerida, se
entenderd desistido el reclamo.

El reclamo completo sera atendido en un término maximo de quince (15) dias hdbiles contados desde el
dia siguiente a su recibo. Cuando no sea posible atenderlo dentro de dicho término, se informaran los
motivos y la fecha de respuesta, que no podrd superar los ocho (8) dias hdbiles siguientes al
vencimiento del primer término.

17. CANALES PARA EL EJERCICIO DE DERECHOS

COFINET S.A.S. dispone de los siguientes canales para consultas, reclamos y solicitudes relacionadas con
datos personales:

e Correo electréonico: info@cofinet.com.co

e Teléfono: 323 395 5516

¢ Direccidn: Carrera 9 # 8-25, barrio Gramalote, Villa del Rosario, Norte de Santander, Colombia.
e Sitio web: www.cofinet.com.co
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La dependencia administrativa designada por COFINET S.A.S. sera responsable de canalizar y tramitar
las solicitudes de los titulares.

18. DEBERES DE COFINET S.A.S. COMO RESPONSABLE

e Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data.

e Solicitar y conservar prueba de la autorizacion cuando sea exigible.

¢ Informar al titular sobre la finalidad de la recoleccién y los derechos que le asisten.

¢ Conservar la informacion bajo condiciones de seguridad que eviten adulteracién, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

e Velar por la calidad y actualizacion de la informacién y rectificarla cuando corresponda.

e Exigir a los Encargados del Tratamiento el respeto de las condiciones de seguridad y privacidad.

e Tramitar las consultas y reclamos en los términos legales.

e Informar al titular, cuando lo solicite, sobre el uso dado a sus datos.

¢ Cumplir las instrucciones y requerimientos de la autoridad de protecciéon de datos y reportar
incidentes cuando legalmente corresponda.

19. SEGURIDAD Y CONFIDENCIALIDAD

COFINET S.A.S. adoptard medidas técnicas, humanas, fisicas y administrativas razonables y
proporcionales a los riesgos para proteger los datos personales contra pérdida, adulteracién, acceso,
consulta, uso, circulaciéon o divulgaciéon no autorizada o fraudulenta. El acceso estard limitado a
personas autorizadas y sujetas a deberes de confidencialidad, incluso después de terminada su relacién
con la compafiia.

20. TRANSMISION Y TRANSFERENCIA DE DATOS

COFINET S.A.S. podrd apoyarse en proveedores y terceros para actividades como alojamiento de
informacidn, plataformas tecnoldgicas, facturacion, recaudo, mensajeria, soporte, atencion al cliente y
otros servicios necesarios para su operacion. Cuando dichos terceros actuen como Encargados del
Tratamiento, deberdn tratar los datos conforme a las instrucciones de COFINET S.A.S., mantener su
confidencialidad e implementar medidas adecuadas de seguridad. Las transferencias o transmisiones
nacionales o internacionales se efectuaran conforme a las reglas legales aplicables.

21. VIDEOVIGILANCIA

Cuando COFINET S.A.S. utilice camaras o sistemas de videovigilancia, las imagenes podran ser tratadas
para proteger a las personas, instalaciones, infraestructura, equipos y demds activos, prevenir y
gestionar incidentes de seguridad y, cuando corresponda, servir como soporte ante autoridades
competentes. Las zonas vigiladas contardn con los avisos de privacidad que resulten aplicables.

22. SITIO WEB, PORTALES Y COOKIES

Los sitios web, portales de clientes y demas canales digitales de COFINET S.A.S. podran recolectar datos
suministrados directamente por el usuario y datos técnicos necesarios para la seguridad, autenticacion,
funcionamiento y mejora del servicio. Cuando se utilicen cookies u otras tecnologias que impliquen
tratamiento de datos personales, se informard al usuario sobre su uso y se aplicardn las reglas de
autorizacion que correspondan.
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23. CONSERVACION Y SUPRESION

Los datos serdn conservados durante el tiempo necesario para cumplir las finalidades informadas y
durante los periodos adicionales exigidos por obligaciones legales, regulatorias, contables, tributarias o
contractuales, o necesarios para la formulacidn, ejercicio o defensa de reclamaciones. Cumplida la
finalidad y cuando no exista deber de conservacion, COFINET S.A.S. procederd a la supresidn,
anonimizacion o disposicién segura de la informacion, segun corresponda.

24. AVISO DE PRIVACIDAD

Cuando no sea posible poner a disposicion del titular la presente politica al momento de recolectar los
datos, COFINET S.A.S. podra utilizar un Aviso de Privacidad que informe, como minimo, la identidad y
datos de contacto del Responsable, las finalidades del tratamiento, los derechos del titular y el
mecanismo para consultar esta politica.

25. CAMBIOS A LA POLITICA

COFINET S.A.S. podrd actualizar esta politica por cambios legales, regulatorios, tecnolégicos u
operativos. Los cambios sustanciales relacionados con la identificaciéon del Responsable o con las
finalidades del tratamiento serdn comunicados oportunamente a los titulares por medios idéneos Yy,
cuando corresponda, se solicitara una nueva autorizacion.

26. VIGENCIA

La presente Politica de Tratamiento de Datos Personales rige a partir de octubre de 2026 y permanecera
vigente mientras COFINET S.A.S. realice tratamiento de datos personales. Las bases de datos tendrén la
vigencia necesaria para cumplir las finalidades informadas y las obligaciones legales aplicables.

27. REFERENCIAS NORMATIVAS Y DE CONSULTA

Constitucidn Politica de Colombia, articulo 15; Ley 1581 de 2012; Decreto Unico Reglamentario 1074 de
2015; lineamientos y conceptos publicos de la Superintendencia de Industria y Comercio sobre politicas
de tratamiento, autorizacion, derechos de los titulares y responsabilidad en el tratamiento de datos
personales.
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